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Analyseeinrichtung fur eingebettete Systeme 

Die Erfindung betrifft ein Interface zum Debugging von ein- 
gebetteten Systemen. 

Urn Software fur eingebettete Systeme erfolgreich entwickeln 
zu konnen, sind entsprechende Debuggingkonzepte fur den 
Mikrocontroller notwendig . 

Ein State-of-the-Art Konzept ist das Debugging via JTAG- 
Interface (Joint Test Action Group, ermoglicht die Testbar- 
keit integrierter Schaltungen, meist durch ein Boundary-Scan 
Testverfahren) , das ublicherweise Singlestepping, Break- 
points und Watchpoints unterstutzt. Hiermit kann zwar die 
prinzipielle Programmabarbeitung und vereinzelte Variablen- 
werte mitverfolgt werden, jedoch muss das System dazu in der 
Regel angehalten werden (d.h. die Ausgabe erfolgt nicht in 
Echtzeit) . Eingebettete Systeme sind aber meist ebenfalls 
Echtzeitsysteme, die aufgrund ihrer Natur (Steuerung/ Rege- 
lung) ein Anhalten zu Debuggingzwecken nicht erlauben. 

Beim klassischen Trace-Interface werden alle relevanten CPU- 
Bussignale (Adressen-, Daten-, und Kontrollsignale) uber 
Gehausepins einem externen Logikanalyzer (oder ahnliches) 
zur Weiterverarbeitung in Echtzeit zur Verftigung gestellt. 
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Steigende Systemf requenzen (mehrere hundert Megahertz) und 
moderne Speicherarchitekturen mit Caches machen diese Metho- 
de fur zukunftige High-End-Systeme nicht brauchbar. 



Neben diesen unabdingbaren Sof tware-Debuggingverf ahren inte- 
ressiert insbesondere bei der Entwicklung von Regelalgorith- 
men z. B. fur Kraf tf ahrzeugbremssysteme, vor allem das dyna- 
mische Systemverhalten insbesondere der Regelvariablen . Fur 
den Einsatz eines eingebetteten Systems in einem Harware-in- 
the-Loop-Simulator oder in einem Rapid-Prototyping System 
ist es aufterdem erforderlich, dass eine Dateneingabe mSglich 
ist . 

Die Erfindung basiert auf folgenden Oberlegungen : Zum einen 
lafit sich der interne Systemzustand eines eingebetteten 
Systems durch seinen aktuellen Datenspeicherinhalt (RAM) 
beschreiben bzw. analysieren. Daraus folgt, dass far den 
Fall, dass dieser Speicherinhalt in Echtzeit in einen exter- 
nen Datenspeicher kopiert werden kann, eine Moglichkeit 
besteht, den Systemzustand von dort durch eine nachgeschal- 
tete Auswerteeinheit weiter zuverarbeiten und auszuwerten. 

2. Die zur Echt zeitausgabe grolier Datenspeicher (typisch > 
100 Kbyte) an sich notwendige Bandbreite kann typischerweise 
wegen der technologiebedingten Systemf requenzen nicht zur ' 
Verfiigung gestellt werden. Eine denkbare Moglichkeit zur 
Schaffung der fur die Echtzeitdatenubertragung notwendigen 
Bandbreite ware eine parallele Ausgabe der zu ubertragenden 
Daten. Die hierfiir zur Verfiigung stehende Pinzahl ist jedoch 
nicht zuletzt aus Kostengriinden in der Regel begrenzt. 
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Die Erfindung betrifft eine Analyseeinrichtung gemafi An- 
spruch 1 . 

In der Analyseeinrichtung wird bevorzugt eine Kopie des 
internen Systemzustands in einen externen Speicher in Echt- 
zeit geschrieben. 

Die Analyseeinrichtung ist bevorzugt Bestandteil eines ein- 
gebetteten Systems, welches insbesondere in elektronischen 
Steuergeraten far Kraf tf ahrzeugbremssysteme Verwendung fin- 
det. In dem eingebetteten System nach der Erfindung sind 
vorzugsweise wesentliche Komponenten des Systems, wie z.B. 
CPU und Speicher teil- oder vollredundant ausgefiihrt. Hier- 
durch wird die Betriebssicherheit des eingebetteten Systems 
erhoht . 



Vorzugsweise erfolgt die Protokollierung der Daten nicht in 
der Weise, dass die Daten als solche Ubertragen werden, 
sondern es werden nur die Veranderungen des Speichers, ins- 
besondere bei alien Schreibzugrif f en, ubertragen. Auf diese 
Weise kann eine Minimierung der notwendigen Bandbreite zur 
Datenausgabe erfolgen. 

Speziell far diese Anwendungsf alle wird gemafi der Erfindung 
ein universelles Datenein- und ausgabeverf ahren (und Modul) 
vorgeschlagen, dass in Echtzeit einen Datenaustausch mit 
einem eingebetteten System gewahrleistet, ohne dieses (auch 
nur zeitweise) anzuhalten (non-intrusive) . 
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Das Verfahren gemaft der Erfinclung ermoglicht eine echtzeit- 
fahige Ausgabe des kompletten Datenspeicherinhalts . Eine 
Degradation der Performance findet nicht statt, da die hier- 
fur notwendigen Prozesse im Hintergrund ablaufen. 

Nachfolgend wird die erf indungsgemafie Analyseeinrichtung und 
das erf indungsgemafie Verfahren beschrieben. 

Weitere bevorzugte Ausf uhrungsf ormen ergeben sich aus den 
Unteranspruchen und der nachf olgenden Beschreibung eines 
Ausfuhrungsbeispiels an Hand von Figuren. 

Es zeigen 

Fig. 1 ein eingebettetes System mit einer Analyseeinrich- 
tung gemafi der Erfindung. 

Nachfolgend werden unter Bezugnahme auf Fig. 1 drei Ausfuh- 
rungsbeispiele fur das erf indungsgemafie Verfahren und fur 
ein erf indungsgemafie Analyseeinrichtung beschrieben: 

In Funktionsmodus 1 erfolgt ein Mithoren aller CPU Schreib- 
zugriffe auf den Datenspeicher . Alle Schreibzugrif f e der CPU 
1 auf den Datenspeicher 3 werden automatisch uber den CPU- 
Bus 2 von der vorgeschlagenen erweiterten Datenaus- 
/eingabeeinheit 4 (EDP, Enhanced Data Port) mittels eines 
darin enthaltenen Controllers uber ein paralleles Interface 
5 auf den externen Datenspeicher 6 geschrieben. Hierzu muss 
der Controller zumindest die gleiche Bandbreite besitzen, 
wie der verwendete Speicher 3. Der Controller besitzt neben 
eine Verbindung zum Datenbus auch insbesondere eine Verbin- 
dung zum Kontrollbus und zum Adressbus, damit, nach einer 
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bevorzugten Ausf uhrungsf orra des Verfahrens, nur speziell 
selektierte Adressbereiche und/oder speziell selektierte 
Datentypen fur die Analyse mitverfolgt werden konnen. 
Der externe Datenspeicher 6 ist bevorzugt als Dual-Port 
Speicher ausgefuhrt und enthalt in der Regel ein genaues 
Abbild der in RAM 3 beobachteten Speicherbereiche bzw. des 
gesamten Speicherinhaltes von RAM 3. Es kann sich bei Spei- 
cher 6 auch um einen Ringspeicher handeln. CPU 1 muss fur 
den hier beschriebenen Datentransf er keine zusatzlichen 
Befehle ausfiihren. Da die Bandbreite des externen Interfaces 
typischerweise kleiner als die Bandbreite des CPU-Bus ist, 
sorgt ein zur zeitlichen Pufferung verwendeter FIFO-Speicher 
8 innerhalb der Datenausgabeeinheit 4 dafttr, dass auch 
Burst-Schreibzugriffe (z.B. Zuruckschreiben einer Cache-Line 
Oder CPU-Register Dump bei Funktionseintritt ) komplett aus- 
gegeben werden, ohne die CPU anzuhalten. 

Die Dateneingabe erfolgt in diesem und in den nachf olgenden 
Funktionsmodi 2 und 3 uber ein paralleles Interface (5), das 
mit der Datenaus-/eingabeei'nheit (4) verbunden ist. Hierzu 
sind einfache Lesezugriffe auf den externen Datenspeicher 
(6) erforderlich. 



In Funktionsmodus 2 erfolgt ein Mith5ren aller CPU Lese- 
zugriffe auf den Datenspeicher. Dieser Modus entspricht 
Funktionsmodus 1, jedoch mit f olgenden Unterschieden : Es 
werden alle Lesezugriffe automatisch uber das externe Inter- 
face ausgegeben. CPU 1 fuhrt aktiv einen Speicherdump durch, 
was allerdings mit einem geringf iigigen tolerierbaren Lauf- 
zeitverlust einhergeht. Unter dem Begriff "Mithoren" wird 
verstanden, dass die Datenaus-/eingabeeinheit alle Vorgange, 
wie Lesezyklen, Schreibzyklen etc., auf dem CPU-Bus ver- 
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folgt. Durch das Mithoren der Datenaus-/eingabeeinheit wer- 
den die Anzahl von Taktzyklen, welche fur die Ausgabe die 
von Datenworten zur Analyse erforderlich sind, verringert 
bzw. oder sogar ganz vermieden. 

Fur den Fall, das das eingebettete System eine RISC-CPU ist, 
Typisches Verfahren bei einer RISC-CPU (entspricht im we- 
sentlichen weiter unten beschriebenen Funktionsmodus 3) , 
liest die CPU 1 den Datenspeicherinhalt in die nichtgezeich- 
neten CPU-Register bzw. die in den Registern vorhandenen 
Daten werden in Datenausgabeeinheit 4 geschrieben. 

Bei der im vorliegenden Beispiel vorgeschlagenen Analyseein- 
richtung (Funktionsmodus 2) liest CPU 1 den Datenspeicherin- 
halt in die CPU-Register. Parallel hierzu gibt die Datenaus- 
gabeeinheit 4, welche den Datenbus mithort, die entsprechen- 
den Daten automatisch aus, d.h. es ist kein expliziter 
Schreibzyklus fur die Datenausgabe zur Analyse erforderlich. 

In Funktionsmodus 3 erfolgt ein direktes Schreiben auf die 
Datenausgabeeinheit oder ein direktes Lesen von der Daten- 
ausgabeeinheit. Funktionsmodus 3 entspricht also Funktions- 
modus 1, bis auf die Tatsache, dass die Daten aktiv durch 
die CPU 1 auf die Datenaus-/eingabeeinheit 4 extern ausgege- 
ben bzw. aktiv von dort eingelesen werden, wodurch aller- 
dings zusatzliche Taktzyklen erforderlich sind. 

Das mit der erf indungsgemaften Analyseeinrichtung versehene 
eingebettete System hat gegenuber bestehenden Systemen fol- 
gende Vorteile: 
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- Flexibilitat in der Datenausgabe : Unterstutzt die voile 
Bandbreite zwischen direkter Datenausgabe durch die CPU bis 
hin zur automatischen Hintergrundreplizierung durch das 
Datenausgabemodul ohne CPU-Eingrif f . 

- Eine komplette Ausgabe grofier Datenspeicher in Echtzeit 
wird ermoglicht. 

Die Analyseeinheit kann bevorzugt uber Modul 7 mit Systemen 
zur 

- Echtzeituberwachung des Systemzustands 10, 

- Off line-Analyse-Module zur Schaffung eines kompletten 
Datenspeicherabbild 11, 

- Kommunikationskanal fur Flash-Download 12 ( Programmierung 
des Programmspeichers) , 

- Parametervariation wahrend des Betriebs des eingebetteten 
Systems, 

- Ubertragung von Systemstimuli und 

- Rapid-Prototyping / Hardware-in-the-Loop Simulation 
verwendet werden. 



# 
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Patentanspruche 

1. Analyseeinrichtung fur ein eingebettetes System (9) 
mit einem CPU-Bus (2) und einem Speicher (3), wobei 
diese ein Kommunikationsmodul (4) fur die Ein- bzw. 
Ausgabe von Analysedaten uber eine Testschnittstelle 

(5) umfasst, dadurch gekennzeichnet, dass mit dem Kom- 
munikationsmodul ohne Verbrauch von Taktzyklen der CPU 

(1) der interne Speicher und I/O-Zugriffe des einge- 
betteten Systems uberwacht und/oder protokolliert wer- 
den kann. 

2. Analyseeinrichtung nach Anspruch 1, gekennzeichnet, 
durch* zwei, insbesondere mindestens drei, frei wahlba- 
re Analysemodi, wobei. sich die Analysemodi in Art und 
Umfang der Beteiligung der CPU 1 beim Einlesen 
und/oder Schreiben von Daten fur Analysezwecke vonein- 
ander unterscheiden . 

3. Analyseeinrichtung nach Anspruch 2, dadurch gekenn- 
zeichnet, dass je nach Analysemodus entweder 

- alle CPU Schreibzugrif fe ohne Taktzyklenverbrauch . 
protokolliert werden oder 

- alle Lesezugriffe der CPU ohne Taktzyklenverbrauch 
protokolliert werden oder 

- ein direktes Lesen und Schreiben der CPU aus/in ei- 
nen externen Speicher (6) mit Taktzyklenverbrauch 
erf olgt . 
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Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 3, dadurch gekennzeichnet, dass das Kommunikati- 
onsmodul einen Controller umfasst, welcher selbststian- 
dig iiber eine Verbindung mit dem Datenbus und/oder dem 
Kontrollbus und/oder dem Adressbus auf den Datenbus 
zugreifen kann, urn Speicher- und/oder Lese-Zugrif f e in 
Echtzeit, d.h. ohne Beeinf lussung der CPU, mitzuver- 
f olgen . 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 4, dadurch gekennzeichnet, dass das Kommunikati- 
onsmodul mit einem Puf f erspeicher (8) verbunden ist 
oder diesen inbesondere umfasst, in dem die bei Spei- 
cher- und/oder Lese-Zugrif fen ubertragenen Daten ge- 
speichert werden konnen. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 5, dadurch gekennzeichnet, dass aus dem Puff er- 
speicher Daten uber die Datenschnittstelle gepuffert 
ausgegeben bzw. Daten in den Puf f erspeicher einge- 
schrieben werden konnen. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 6, dadurch gekennzeichnet, dass der externe 
Pruf speicher (6) ein Ringspeicher oder ein Dual-Port 
Speicher ist. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 7, dadurch gekennzeichnet, dass das Kommunikati- 
onsmodul ein Parallelinterf ace (5) umfasst oder mit 
diesem verbunden ist. 
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Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 8, dadurch gekennzeichnet, dass das Kommunikati- 
onsmodul im eingebetteten System integriert ist. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 9, dadurch gekennzeichnet, dass die Testschnitt- 
stelle (5) mit einem aufierhalb des eingebetteten Sys- 
tems angeordneten Priifspeicher (6) verbunden ist. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 10, dadurch gekennzeichnet, dass die Datenuber- 
tragung vom Kommunikationsmodul zum externen Speicher 
uber eine Parallelschnittstelle erfolgt. 

Analyseeinrichtung nach mindestens einem der Anspruche 
1 bis 11, dadurch gekennzeichnet, dass externer Spei- 
cher (6) mit einer Datenaufbereitungseinrichtung (7) 
verbunden ist, welche eine Verbindung (Interface) zu 
externen Debugging-Anwendungen schafft. 

Eingebettetes System umfassend eine Zentralrechenein- 
heit (1), einen CPU-Bus (2) und einem Speicher (3), 
dadurch gekennzeichnet, dass dieses eine Analyseein- 
richtung gemali mindestens einem der Anspruche 1 bis 12 
umf asst . 

Verfahren zur Analyse eines eingebetteten Systems mit 
einer Analyseeinrichtung, gemali mindestens einem der 
Anspruche 1 bis 12, dadurch gekennzeichnet, dass min- 
destens ein Modus vorhanden ist, in dem die Analyseda- 
ten in Echtzeit aus dem System, welches zumindest CPU, 
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Datenspeicher, Programmspeicher und I/0-Element/-e um- 
fasst, herausgelesen und/oder in das System hinein ge- 
schrieben werden k6nnen, so dass das System fur die 
Analyse nicht angehalten bzw. unterbrochen werden 
muss . 

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, 

dass 

- der Speicherinhalt oder eine entsprechend auswertba- 
re Information des eingebetteten Systems ganz oder 
teilweise in einen externen Speicher in Echtzeit ko- 
piert wird und, wobei insbesondere zuvor die Daten ge- 
puffert werden und/oder 

- der Speicherinhalt eines externen Speichers (6) oder 
eine entsprechend auswertbare Information tiber den 
Speicherinhalt von Speicher (6) ganz oder teilweise in 
einen Speicher des eingebetteten Systems in Echtzeit 
kopiert wird, wobei insbesondere zuvor die Daten ge- 
puffert werden. 

16. Verfahren nach Anspruch 14 oder 15, dadurch gekenn- 
zeichnet, dass der externe Speicher zur Obertragung 
von Daten fur typische Debugging-Anwendungen, wie ins- 
besondere 

- Echtzeitiiberwachung des Systemzustands (10), 

- Komplettes Datenspeicherabbild zur Of f line-Analyse 
(11), 

- Kommunikationskanal fur Flash-Download 12 z.B. zur 
Programmierung des Programmspeichers, 

- Parametervariation wahrend des Betriebs des einge- 
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17. 




18. 



19. 



20. 



betteten Systems (13), 

- Obertragung von Systemstimuli oder 

- Rapid-Prototyping bzw. Hardware-in-the-Loop Simula- 
tionen verwendet wird. 

Verfahren nach mindestens einem der Anspruche 14 bis 

16, dadurch gekennzeichnet, dass nur die entsprechen- 
den Daten bei Zugriffen der CPU auf RAM 3 an den ex- 
terneri Speicher (6) ubertragen werden. 

Verfahren nach mindestens einem der Anspruche 14 bis 

17, dadurch gekennzeichnet, dass Schreibzugrif f e 
und/oder Lesezugriffe der CPU mittels eines Puffer- 
speichers protokolliert werden, 

Verfahren nach Anspruch 14 bis 18, dadurch gekenn- 
zeichnet, dass Informationen liber die * Schreibzugrif fe 
ohne zusatzliche CPU-Befehle in den Puf f erspeicher (8) 
oder direkt in das Kommunikationsmodul (4) geschrieben 
werden und die Informationen uber die Lesezugriffe mit 
aktiver Unterstut zung der CPU in den Puf f erspeicher 
geschrieben werden. 

Verfahren nach mindestens einem der Anspruche 14 bis 
19, dadurch gekennzeichnet, dass ein Modus des einge- 
betteten Systems vorgesehen ist, in dem alle Schreib- 
und/oder Lesezugriffe der CPU auf das Kommunikations- 
modul umgeleitet werden. 
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21. Verfahren nach mindestens einem der Anspruche 14 bis 
20, dadurch gekennzeichnet, dass ein Modus des einge- 
betteten Systems vorgesehen ist, in dem nur entweder 
die Schreibzugrif fe oder die Lesezugriffe der CPU auf 
das Kommunikationsmodul umgeleitet werden, und die tib- 
rigen Zugriffe der CPU auf den Speicher von der CPU 
aktiv in den externen Speicher protokolliert werden. 
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